MPY Palvelut Oyj:n verkkoestot 31.5.2018

Tassa dokumentissa kerrotaan MPY Palvelut Oyj:n kuluttajalaajakaistojen yhteyteen rakennetut estot. Dokumentti on kokonaisuudessaan julkinen. Lisdtietoja
aiheesta antaa yrityksen tietoturvavastaava.

Dokumentissa eritellyt estot tarkastetaan saannollisin valiajoin aiheellisuutensa puolesta, ja mikali kyseiselle estolle ei |0ydy enaa tietoturvaperustetta, se
poistetaan.

Dokumenttiin paivitetddan myos valittémasti kaikki havaitut ongelmat ja niita varten rakennetut toimenpiteet.

Jos jotakin porttia ja protokollaa ei ole tdssa mainittu, se on oletuksena sallittu.

Protokolla |Lisatieto Portti Estetty suunta Eston syy
Sallittuina kohteina ainoastaan smtp.mpynet.fi, smtp.rivakka.net. Viestintaviraston maarays
tcp/udp SMTP 25 out postiliikenteesta.
tcp/udp 135-139,445 |in/out NetBIOS, WINS ja DNS-vaarinkaytosten esto.
udp DNS 53 in DNS-amplifikaatiohydkkaysten esto.
udp SSDP 1900 in SSDP/UPnP-reflektointi- ja amplifikaatiohyokkaysten esto.
tcp 7547 in Mirai-botnetin C&C-liikenteen esto.




